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1. Perfil de la Feria

1.1. Ficha técnica

Feria Il Jornada STIC 2022

Fechas 16-18 de marzo de 2022
Edicién Il

Préoxima ediciéon Marzo de 2023

Frecuencia Anual

Lugar Ruta N Medellin. Calle 67 52-20

Precio de entrada

Gratuita con registro previo

Precio por patrocinio

De 8.900 euros a 1.490 + IVA (segun
prestaciones)

Sectores y productos representados

o Gobernanza en el ciberespacio
» Ataques de ransomware

o Estrategias nacionales de
ciberseguridad

e CSIRT

o Ciberinteligencia
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2. Descripcion y evolucion de la Feria

La feria Il Jornada STIC 2022 (Capitulo Colombia) fue organizada por el Centro Criptologico
Nacional (CNN), adscrito al Centro Nacional de Inteligencia (CNI) -el organismo responsable de
garantizar la seguridad las Tecnologias de la Informacién y la Comunicacién (TIC) en las diferentes
entidades del sector publico, asi como la seguridad de los sistemas que procesan, almacenan o
transmiten informacién clasificada-; y el Instituto Nacional de Ciberseguridad (INCIBE) -sociedad
dependiente del Ministerio de Asuntos Econdémicos y Transformacion Digital del Gobierno de
Espafa, a través de la Secretaria de Estado de Digitalizacion e Inteligencia Artificial, consolidada
como entidad de referencia para el desarrollo de la ciberseguridad y de la confianza digital de
ciudadanos, red académica y de investigacion, profesionales, empresas y especialmente para
sectores estratégicos-.

Estas entidades contaron con el apoyo de la Organizacion de los Estados Americanos (OEA),
CSIRTAmericas -la Red de los Equipos de Respuestas ante Incidentes Cibernéticos- y la revista
Segurilatam.

En su segunda edicion en el Capitulo dedicado a Colombia, la feria repaso las ultimas novedades
del sector, al tiempo que se ponia la lupa sobre la importancia creciente de operar con un sistema
de ciberseguridad actualizado en un mundo donde la digitalizacién ha ganado terreno de forma
exponencial.

Durante los tres dias en que discurrio el evento, se dieron cita mas de 500 personas de forma
presencial y unas 2.500 por la via en linea, procedentes de 31 paises de Latinoamérica,
Norteamérica y Europa, con especial seguimiento desde Espafia, Argentina, México y Peru. Bajo el
lema Aliados por una Iberoamérica cibersegura, el discurso buscé estrechar la cooperacion entre
los sectores publico y privado.

El evento se organizé en tres médulos, uno para cada dia:
- Miércoles, 16 de marzo: Médulo Internacional

- Jueves, 17 de marzo: Médulo CSIRTAmericas
- Viernes, 18 de marzo: Modulo Institucional
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2.1. Presencia espaiola en la feria

Un total de 18 empresas espafioles participaron como patrocinadores en la Il Jornada STIC Capitulo
Colombia. La Oficina Econémica y Comercial de la Embajada de Espafia en Bogota estuvo
acompafando a todas las compafiias espafiolas durante los dias 16, 17 y 18 de marzo.

ENTELGY INNOTEC

La empresa especializada en ciberseguridad de

Grupo Entelgy acudi6 al evento como

patrocinador VIP del mismo, junto a Microsoft.

Como tal, tuvo espacio para impartir una E t l -I t
ponencia informativa de sus servicios, un stand n e g) n no ec
promocional y reuniones bilaterales con SECURITY
organizadores, colaboradores y autoridades,
entre otros beneficios.

- Persona de contacto:
Felix Mufoz, CEO

S2 GRUPO

La empresa espafiola especializada en ciberseguridad,
ciberinteligencia y operaciones de sistemas de mision
critica. La firma fue a la feria como patrocinador
estratégico. Impartié una ponencia titulada
“Ciberseguridad efectiva en entornos criticos”, tuvo un
stand promocional y mantuvo reuniones bilaterales con
organizadores, colaboradores y autoridades.

- Persona de contacto:
Enrigue Fenollosa, Latam Regional Manager
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SIDERTIA

Compafiia especializada en la proteccién de datos en el entorno red, y que colabora directamente
con el Centro Criptolégico Nacional. La firma fue a la feria como patrocinador estratégico. Impartio
una ponencia titulada “Evaluacién de
superficie de exposicién en el sector salud
en Perd”, tuvo un stand promocional y
mantuvo  reuniones  bilaterales  con
organizadores, colaboradores y
autoridades.

- Persona de contacto:
Alejandro  Martin, Director del
departamento de Seguridad Informatica

TELEFONICA

Empresa multinacional espafola de telecomunicaciones, la mas importante de Europa y la quinta a
nivel mundial. La firma fue a la feria como patrocinador estratégico, lo que le permitié impartir una
ponencia, disfrutar de un stand promocional y mantener reuniones bilaterales con organizadores,
colaboradores y autoridades.

- Persona de contacto: . : . - °
Miguel Sanchez, Director Global de T I f
Seguridad e Inteligencia . e e on Ica

CSA

Compainiia especializada en la Consultoria e Ingenieria de Sistemas de Informacion (Sistemas,
Comunicaciones, y Seguridad, Desarrollo y Soporte); la provisién de Servicios de Internet; la
Informatica Industrial (Captura de datos en linea, PLCs); o el Outsourcing. Acudié como
patrocinador platinum.

- Persona de contacto:
Elvira Francisco Rodriguez, Desarrollo de Negocio
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ONE ESECURITY

Empresa espafiola especializada en proporcionar servicios de seguridad en las TIC a empresas en
el ambito financiero, corporativo, gubernamental, legal, aeroespacial y de telecomunicaciones.
También realiza analisis forenses, investigaciones digitales o da respuesta frente a incidentes.
Acudié como patrocinador platinum.

- Persona de contacto:
Jess Garcia, Fundador

OPEN CLOUD FACTORY

Open Cloud Factory es un fabricante de
soluciones de ciberseguridad cuyo principal
objetivo es incrementar la seguridad de la

red de las compafiias con un enfoque OpenCIOUd
holistico IT/OT. Respaldado por el
$ factory

reconocimiento por parte del mercado a nivel
internacional, la compafiia destaca por la
modularidad y adaptabilidad que ofrecen sus
soluciones a clientes de distintos tamafios y
sectores. Acudié como patrocinador platinum.

- Persona de contacto:
Albert Estrada i Capilla, CEO

e(ecurity
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PROCESIA

Open Cloud Factory es un fabricante de
soluciones de ciberseguridad cuyo principal
objetivo es incrementar la seguridad de la red
de las compafiias con un enfoque holistico
IT/OT. Respaldado por el reconocimiento por
parte del mercado a nivel internacional, la
compafiia destaca por la modularidad vy
adaptabilidad que ofrecen sus soluciones a
clientes de distintos tamafios y sectores. Acudio
como patrocinador platinum.

- Persona de contacto:
Albert Estrada i Capilla, CEO

GMV

GMV es un grupo empresarial tecnologico de
capital privado con presencia internacional.
Fundado en 1984 GMV ofrece soluciones,
servicios y productos en muy diversos
sectores: Aeronautica, Automocién, Banca y
Finanzas, Ciberseguridad, Espacio, Defensa
y Seguridad, Sanidad, Sistemas Inteligentes
de Transporte, Telecomunicaciones,
Tecnologias de la Informacion para
Administraciones Pulblicas y Gran Empresa.
Patrocinador Gold.

- Persona de contacto:

Oscar Gaspar Zapallo, Country Manager
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GRUPO CIES

Compafiia fundada en el afio 2006. Con un

mayor experiencia en el sector privado,

desarrollan proyectos de seguridad basados en

certificaciones de estandares internacionales. A

través de la division de ciberseguridad (AlISEC), c I ES
dan servicio de cumplimiento a través de la real GRUPO

proteccion de activos. Dan soluciones de e

seguridad ofensiva (Hacking ético, social y

auditorias de seguridad), defensiva (Firewall,
NAC, IDS, SIEM, Cifrado, etc.). Patrocinador Gold.

GRUPO ICA / PROACTIVANET

Fabricantes de Proactivanet, ITAM e ITSM 9rupo
Software, una herramienta integral para la . ICO
gestibn de activos y de servicios de TI.

Acudié como patrocinador platinum. Sistemas y Seguridad

- Persona de contacto: o p roo Ctivo n e-t

Celia Garcia, Account Manager

HISPASEC

Empresa malaguefia que proporciona servicios
de seguridad informética a las empresas,

[ ]
especializados en auditorias de seguridad y H I s p a S e C

control del fraude electronico.
- Persona de contacto:

Miguel Manteca Taboada,
Director Técnico y Comercial

- Espari - - .
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INYCOM

Empresa basada en Aragén, especializada en
transformacién digital, ofrece soluciones
tecnolégicas que ayuden en los retos diarios de
organizaciones publicas y privadas. Ademas,
cuentan con un equipo especializado en
tecnologias aplicadas al sector hospitalario y
laboratorios.

- Persona de contacto:
José Ignacio Hernando Seral,
Director de Desarrollo de Negocio

MNEMO

Empresa con proyecciéon internacional y
oficinas en Espafia, México y Colombia. En la
actualidad cuentan con proyectos en mas de 10
paises, dando servicios de ciberseguridad 24x7
a través de 3 SOCs, certificados en CERT y
miembros de First. Foco de negocio en Bancay
Seguros, Retail, Sanidad, Telco, Media,
Energia, Turismo y Sector Publico.

- Persona de contacto:
Alba Libia Valdés Ramirez,

O
‘, iInycom

innovation technologies

MN-MO

Vicepresidenta de Estrategia y Desarrollo de Negocio

MALTIVERSE

Empresa que presta servicio orientado a los
analistas de ciberseguridad para el analisis
avanzado de indicadores de compromiso.
Maltiverse analiza todas las dimensiones
posibles del conjunto de indicadores de ataque
conocidos almacenados para compararlos con
los indicadores desconocidos para su cotejo.
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- Persona de contacto:
Joaquin Ramos,
Director Comercial

ONBRANDING

Empresa catalana especializada en reputacion
online, proteccion de la identidad digital y

ciberinvestigacion. Aportan soluciones para

proteger identidades digitales corporativas ante BR ANDING
cualquier tipo de ataque, campafas de :

desprestigio o jagqueos en la red. También Siempie on

prestan servicios de peritaje, gestion de crisis
corporativas e informes forenses.

GLOBALSUITE

Empresa dedicada a aportar soluciones de

seguridad de la informacién, continuidad de

negocio, gestion de riesgos, cumplimiento °®

legal y normativo a sus clientes. Ademas, G I 0 ba I S u Ite
GlobalSuite Solutions es el desarrollador oo
de GlobalSuite®, software integral de
sistemas de gestion que ayuda en la
implantacién, gestibn, mantenimiento vy
despliegue de las normas, leyes y estandares internacionales mundialmente reconocidos como ISO
22301, I1ISO 27001, ISO 31000, ISO 20000, Compliance, Compliance Penal, Proteccion de
Infraestructuras Criticas, Reglamento General de Proteccion de Datos (RGPD o en GDPR en sus
siglas en inglés), Esquema Nacional de Seguridad (ENS), Gobierno Corporativo, Balanced Score
Card, etc.

- Persona de contacto:

Javier Rosado,
Director of Sales and Business Development South Latam

- Espari - - .
' < : X Eigiﬂzcbn 12 Oficina Econémica y Comercial de la
[ | e Inversiones Embajada de Espafia en Bogota



I JORNADA STIC 2022

WISE SECURITY GLOBAL

Empresa de ciberseguridad especializada en

hacking ético, ciberseguridad gestionada y

CISOaas. Desarrollan un modelo estratégico

avanzado de ciberseguridad alineado con los

procesos de negocio de las empresas. . .
Manejan  soluciones  propias  en wisesecu rlty
ciberseguridad que son transferibles a las GLOBAL

pymes que no tienen una estructura o

competencias consolidadas en ciberseguridad.

- Persona de contacto:
Araceli Remirez,
Responsable de Marketing

2.2. Presencialocal e internacional en la feria

En lo que concierne a la parte privada, la Il Jornada STIC conté con un total de 6 empresas
internacionales. Como patrocinadores, fueron Microsoft, DarkTrace, Smartfense, Gamma
Ingenieros, Netskope y WatchGuard.

Mas all4 de esto, y dejando a un lado las instituciones locales ya mencionadas que facilitaron la
celebracion del evento, participaron las siguientes organizaciones:

- Ruta N, centro de innovacion y negocios de Medellin: busca mejorar la calidad de vida de los
habitantes de la ciudad a través de la Ciencia, la Tecnologia y la innovacion. Su mision es articular
el ecosistema CTi para transformar a Medellin en una economia del conocimiento, en la que la
innovacién sea su principal dinamizador

- Jack D. Gordon Institute for Public Policy de Florida International University (FIU): fundado en 1985
para establecer, promover y avanzar el estudio y andlisis de politicas publicas y de seguridad
nacional. El instituto se encuentra a la vanguardia del discurso y estudio de politicas publicas al
liderar, integrar y brindar educacion e investigacion multidisciplinaria excepcional, al mismo tiempo
gue mejora la competitividad y la diversidad de estudiantes y profesionales que ingresan a la fuerza
laboral.

- Fundacion In-Nova: centro de apoyo a la Innovacion que promueve la investigacion, el desarrollo,
la innovacion tecnoldgica y la formacién especializada, asi como los proyectos relacionados éstos

- Espari - - .
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propositos fundacionales de acuerdo con los principios de la cooperacion internacional para el
desarrollo

- Segurilatam: Perteneciente al Grupo Borrmart, con méas 40 afios de trayectoria en el mundo de la
seguridad, Segurilatam es una publicacion de seguridad integral que ofrece contenidos relacionados
con las diferentes especialidades de la seguridad: seguridad fisica, seguridad electronica,
ciberseguridad, seguridad corporativa, etc. Desde su creacion, se ha convertido en una cabecera
de referencia para profesionales y usuarios de la seguridad a ambos lados del Atlantico. Buena
muestra de ello es que su revista digital contabiliza mas de 150.000 lectores por nimero

- Ministerio de Defensa Nacional (Mindefensa): la méaxima autoridad en materia de defensa,
seguridad y asuntos militares de la Republica de Colombia; formula, disefia, desarrolla y ejecuta las
politicas de defensa y seguridad nacionales; conduce la Fuerza Publica, conformada por las
Fuerzas Militares, (Ejército Nacional, Armada Nacional, Fuerza Aérea), y la Policia Nacional. Tiene
adscrita ademas la Defensa Civil Colombiana (Institucion Social y Humanitaria de Rescate y
Socorro).

- Espari - - .
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3. Tendencias y novedades presentadas

El lema “Aliados por una Iberoamérica cibersegura” sirvio de paraguas bajo el que acoger los
principales retos a los que se enfrenta la industria en la actualidad. La premisa, extensible més alla
de las fronteras latinoamericanas, puso de manifiesto la importancia de velar por un espacio digital
seguro, protegido ante las amenazas que, cada vez mas recurrentemente, sirven como amenaza
para el buen desempefio de unas compafiias que disponen de miras que crecen en globalidad.

La gobernanza, el ransomware, la Estrategia Nacional de Ciberseguridad, los CSIRT o la
ciberinteligencia fueron los grandes ejes en torno a los que giré el discurrir de la feria, por la que
pasaron mas de medio centenar de ponentes provenientes de diversas y numerosas empresas del
sector privado y organismos e instituciones del sector publico como el Centro Criptol6gico Nacional,
el INCIBE, el Mando Conjunto del Ciberespacio, el Gobierno de Colombia o la Organizacién de los
Estados Americanos (OEA).

La directora del Centro Nacional de Inteligencia, Paz Esteban, destac6 durante la inauguracion del
evento “la importancia de seguir colaborando y compartiendo informacion entre todos los actores
implicados”. “Queremos contribuir al fortalecimiento del ciberespacio en cada uno de nuestros
paises, porgue somos conscientes de que debemos forjar un escudo protector, capaz de
proporcionar seguridad y tranquilidad a nuestro sector publico, a nuestros ciudadanos y a nuestras
empresas”, asevero.

La cooperacion internacional fue el gran argumento empleado por Javier Candau, jefe del
Departamento de Ciberseguridad del Centro Criptolégico Nacional. Rosa Diaz, directora del INCIBE
aseguré que “en Espana estamos dando un impulso firme y decidido a la cooperacion publico-
privada en ciberseguridad porque creemos que es la inica manera de conseguir una alta madurez
en ciberseguridad. Desde 2020, lo hacemos de manera muy efectiva a través del Foro Nacional de
Ciberseguridad que auna diversas entidades del sector publico, privado, la academia y la sociedad
civil y promueve el avance de la ciberseguridad en Espaina en varios frentes”.

- Espari - - .
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4. Valoracion y recomendaciones

La Il Jornada STIC es una feria de referencia en el sector de la ciberseguridad, tanto a nivel local
como internacional. La presencia de empresas espafiolas es especialmente relevante debido a la
fuerte participacion de entidades del pais en materia de organizacién (como el Centro Criptol6gico
Nacional o el Instituto Nacional de Ciberseguridad), asi como a los estrechos lazos que ligan a
Espafia con Sudamérica, con el grueso de las oportunidades de negocio en ciberseguridad
cubiertas por compafiias espafiolas.

Los ultimos sefialan un repunte en los casos de ciberataques en los ultimos afos, con latinoamérica
posicionada como territorio especialmente vulnerable debido al escaso desarrollo de sus sistemas
de seguridad digital. Esto, unido a los vinculos existentes entre Espafa y la regién, como el idioma
o la confianza de las entidades latinoamericanas en las empresas espariolas, dibuja un panorama
donde este tipo de comparfiias tienen margen para crecer.

El perfil de este evento no es el de una feria donde las empresas acudan a hacer negocios de forma
directa. Se trata, principalmente, de un lugar donde se favorece la generacion de relaciones
enfocadas al largo plazo, con acceso tanto a empresas privadas como a organizaciones publicas.

Lo diverso de este sector favorece la participacion de empresas, por especifico que sea el enfoque
de su negocio, pues una de las grandes oportunidades que surjen a raiz del evento es la concrecion
de sinergias que sirvan para ofrecer un servicio mas completo a un potencial cliente.

Ademas de la parte puramente enfocada al negocio, la Il Jornada STIC es un espacio de referencia
para que las empresas espafiolas puedan exponer casos de éxito o resaltar la importancia de su
especialidad en el marco de las numerosas conferencias que tienen lugar durante los tres dias que
dura el evento.

- Espari - - .
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5. Anexos

5.1. Impacto en los medios de comunicacion
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Espafia y Latinoameérica impulsan su ciberseguridad con la Il Jornada STIC o o @

TECNOLOGIAS CIBERSEGURIDAD

Espanay Latinoamérica impulsan su
ciberseguridad con la Il Jornada STIC

Espafa y Latinoamérica impulsan su colaboracion en ciberseguridad con la Il Jornada STIC Capitulo
Colombia, que se celebrara del 16 al 18 de marzo en Medellin, organizada por el Centro Criptolégico
Nacional (CCN) y el Instituto Nacional de Ciberseguridad (Incibe).
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I JORNADA STIC - COLOMBIA: LA
COOPERACION INTERNACIONAL,
FORMULA CONTRA EL CIBERCRIMEN

Colombia, 23 de marzo de 2022 - Aunque Ia cibe

- Espari . - .
' < : X Eigzﬂicbn 17 Oficina Econémica y Comercial de la
[ | e Inversiones Embajada de Espafia en Bogota



I JORNADA STIC 2022
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La Sjin indaga sobre el robo de usuarios de redes sociales.
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Campesino muri6 tras rifia con agentes de
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L Seccional de Investigacion Criminal, Siin, informo que durante el 2021 recibid 130 denuncias por
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internacional en ciberseguridad L
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Criptolégico Nacional (CCN) y el Incibe
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Mavcobes, 16 mara 2007, 19:78

Medellin acoge desde este miérooles y hasta &l viernes la1Jornada STIC
(Serviciode delz ionylae i Capitlo
Colombia, por el Centro C: 6gico Nacional (CCN),
adserito al Centro Nacional de Intelizencia (CNI), y el Instituto Nacional de
Cibersezuridad (Incibe).

La directora del ONI, Paz Bsteban, presidio el acto inauzural, scompadada
dsl embajador d= Bspafia en Colombiz, Joaguin de Aristezui Labords; el
director del ini dela i dela

Rept de Colombia, Vietor Manue! Mufioz, ¥ del director ejecutivo de
Ruta N, Ivin Castafio.
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LAWYER PRESS
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PORTADA Noticias de Despachos Comunidad Legal Entrevistas Justicia Economia Tribunas Intemacional New Law

Mujer en Derecho  Podcasts/Videos LegalTech Libros English ED. Perfiles de Despachos AGENDA NOSOTROS

La I Jornada STIC Capitulo Colombia retine en
Medellin a expertos y profesionales de 31 paises
aliados por una Iberoamérica cibersegura

Publicado e kines, 21 marzo 2022
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Clausura por la secratania ca Estaco de Digitaizacén e Inteligencia Artficial, Carme Artigas,

Con una asistencia presencial de més 500 personas y una audiencia online de més de 2.500
usuarios procedentes de 31 paises, ha finalizado en Medellin 1a || Jornada STIC — Capitulo
Colombia, organizada por el Centro Criptoiégico Nacional (CCN). organismo adscrito al Centro
Nacional de Intefigencia (CNI) y & Instituto Nacional de Ciberseguridad (INCIBE), sociedad

Gependiante del Econdmicos y 4n Digital, 3 través de
ia i én e Intei rticial. El 5 con el apoyo de
CSIRT Américas Natwork del Comité. conra @l 13 O énce

los Estados Americanos (OEA).
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La II Jornada STIC Capitulo Colombia fomenta
la cooperacion iberoamericana en

ciberseguridad
Celebrada lema ‘Allades por Ll
Colombia

La I Jomada STIC Cspitulo Colombia dio comienzo en Medellin con la asistencia de
260 personaz y més de 1.600 usuarios de 31 paices siguiendo &l evento de
ciberszgunidad en formato oniine. Unse cifres que superan asmpliamente loe regietros de
2021. Hace un afio, en un contexto de pandemis que limitaba la organizacion de actos
presencisles, el encuentre se celedro en linea y contabilizé 840 inacritoe.
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5.2. Otras ferias de interés

e Feria Internacional de Seguridad ESS+ 2022 (Tl L
- Lugar: Bogota, Colombia B
- Fecha: del 24 al 26 de agosto de 2022

FERIA INTERNACIONAL
DE SEGURIDAD

e Cyber Security World
- Lugar: Madrid, Espaia
- Fecha: 26 y 27 de octubre de 2022

e Expodefensa 2022 .
- Lugar: Bogotéa, Colombia @ Expodefensa 2022
- Fecha: noviembre de 2022 '

e SICUR 2023 | Salén Internacional de la Seguridad
- Lugar: Madrid, Espafia

XX Solon internocional

- Fecha: del 22 al 25 de febrero de 2023 telE=u]
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5.3. Redes sociales

La Oficina Econémica y Comercial de Bogota también colg6 en su perfil de Linkedin una publicacion
hablando del éxito de la feria y la participacion de la Oficina Econémica y Comercial en el evento.

Oficina Economica y Comercial de la Embajada de Espanaen Co... ***
- Brectmive
-®

@ Desde la Oficina Econdmica y Comercial de la Embajada de Espana en Bogota
quaremos agradacer un ano mas 1z presencia de 13z emprezas espanolas en las
#iijornadastic_colombia sobre las tendencias de #ciberseguridad 2 nivel
internacional.

Destacar la organizacion reafizada por parte del CCN-CERT Centro Criptologico
Nacional, y ! INCIBE - Instituto Nacional de Ciberseguridad de Espana.§)

B One eSecurity, GMV, 52 Grupo y Open Cloud Factory [B

Agradecer 2l 3poyo por parts de nuestro 3:esor de comarcio extarior Alejandro
Diaz-Agero Castanon

o Nos vemos 2l ano que visnely?

Mas de 1

- Espari - - .
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Si desea conocer todos los servicios que ofrece ICEX Espafia Exportacion e
Inversiones para impulsar la internacionalizacion de su empresa contacte con:

Ventana Global
913497 100 (L-J9a17h;V9al5h)
informacion@icex.es

Para buscar mas informacion sobre mercados exteriores

WWW.icex.es
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https://www.icex.es/icex/es/navegacion-principal/todos-nuestros-servicios/informacion-de-mercados/estudios-de-mercados-y-otros-documentos-de-comercio-exterior/index.html
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